Plan implementacije NIS2 projekta
1. Inicijacija projekta
Imenovanje projektnog tima (interni + vanjski konzultant)
Kickoff sastanak i potvrda opsega
Izrada detaljnog projektnog plana
2. Procjena stanja (Gap analiza i procjena rizika)
Gap analiza prema ISO 27001 i NIS2
Pregled postojećih sigurnosnih politika i procesa
Procjena rizika za ključne digitalne usluge
Identifikacija ključne imovine
3. Razvoj dokumentacije i politika
Izrada ISMS politike i povezanih dokumenata
Politike pristupa, enkripcije, logiranja, incidenta
Usklađivanje s NIS2 člancima 21. i 23.
Priprema dokumentacije za edukacije
4. Tehnička i organizacijska implementacija
MFA, backup, upravljanje zakrpama, logiranje
Upravljanje incidentima i povezivanje s CSIRT-om
5. Trening, obuka i svijest
Edukacija ključnog osoblja
Testovi sigurnosne svijesti
Plan edukacije za nove zaposlenike
6. Interna revizija i testiranje
Provođenje interne revizije ISMS-a
Testiranje otpornosti i komunikacije
Periodična procjena sigurnosti (NIS2)
7. Zatvaranje projekta i operativni prijenos
Prezentacija upravi
Finalizacija dokumenata
Plan održavanja i godišnjih revizija
